Palencia,1de Marzo de 2023

En un contexto de una profunda transformacién del sector de la automocién con la
digitalizacién de los sistemas a bordo para garantizar la automatizacién, la conectividad y la
movilidad compartida de los vehiculos, la fabrica de Palencia tiene como eje estratégico la
homologacién del nuevo modelo DHN ciberseguro, satisfaciendo las necesidades de nuestros
clientes.

Los piratas informdticos buscan acceso a sistemas y datos electrénicos, lo que amenaza la
seguridad del vehiculoy la privacidad de nuestros usuarios.

Nuestra Politica de Cibersequridad Palencia, en coherencia con la Politica Ciberseguridad del
Grupo Renault, se declina segun 3 gjes:

» COMPETENCIAS CIBERSEGURIDAD
Renault Palencia adapta su organizacion para garantizar la gestidon de la Ciberseqguridad:
- Nombramiento de un piloto CSL (Cyber Security Leader) y un piloto CSMS (Cyber Security
Management System).
- Sensibilizacidn de todo el personal sobre los riesgos cibernéticos.
- Construcciéony despliegue de un Plan de Comunicacion.

» ANALISIS DELOS RIESGOS
Renault Palencia analizay tiene en cuenta el conjunto de los riesgos de Ciberseqguridad.
- Toma en consideraciénlas amenazaidentificadas enla reglamentacion.
- Analiza losriesgos sobre todos los procesos impactados.
- Realiza inventario de los equipos informdticos y automatismos conectados a lared.

> PONEREN MARCHALAS CONTRAMEDIDAS
Renault Palencia asegura la Gestidon de riesgos de sequridad Cibernética.
- Planes de accién definidos y puestos en marcha segun los riesgos identificados por cada
proceso impactado.
- Mejora continua de la Ciberseqguridad integrada en el funcionamiento de los procesos.
- Despliegue de la proteccién fdbrica e identificacion de los equipos teniendo
potencialmente unimpacto sobre el procesoy el producto.

Para ello, nuestro Sistema del Management de la Ciberseguridad (CSMS), forma parte de la
gestidon de la satisfaccion del cliente, apoyado por nuestro Sistema de Gestién de la Calidad
(SMQ), cumpliendo con los requisitos normativosy de la norma ISO 9001

Solicitamos a nuestros managers, que se aseguren de que esta Politica de Ciberseqguridad se
difundqg, se comprenday se tenga en cuenta adiario.

Mcmmxfro w\e.vt %w»e&aou\ MME&\%&O\
oo de mw,o S aw Quberval ex, &
Y Pﬁ 'Yn\m TM.\I-'\QV onw £ wiies velicoks e Wilaa r.ovb (UNQ -I53)

POLITICA de CIBERSEGURIDAD

e
,,&f_’_ i
P o o /E{) ,‘
José MARTIN VEGA S i i
N Director Renault Palencia Nadjib Juan Carlos Julio Eduardo
Director Polo |beri0 Vehicu'o ZAOUCHE VALLECILLO ALONSO DOMINGO
f
Eduardo José Antonio ‘.-"-."Ana Oscar Lorena Susana José
SUSO DUQUE SAMPELAYO MUNOZ NUNEZ ANDION GARRIDO

MY Luisa Apolbnlo M"I Teresa Eduq rdo César Pablo José Manuel
DINEIRO GONZALEZ RODRIGUEZ MORO LORENZO MENDEZ VALENTIN

FACTORIA PALENCIA 5?333“



