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En un contexto de una profunda transformación del sector de la automoción con la
digitalización de los sistemas a bordo para garantizar la automatización, la conectividad y la
movilidad compartida de los vehículos, la fábrica de Palencia tiene como eje estratégico la
homologación del nuevo modelo DHN ciberseguro, satisfaciendo las necesidades de nuestros
clientes.
Los piratas informáticos buscan acceso a sistemas y datos electrónicos, lo que amenaza la
seguridad del vehículo y la privacidad de nuestros usuarios.

Nuestra Política de Ciberseguridad Palencia, en coherencia con la Política Ciberseguridad del
Grupo Renault, se declina según 3 ejes:

➢ COMPETENCIAS CIBERSEGURIDAD
❑ Renault Palencia adapta su organización para garantizar la gestión de la Ciberseguridad:
❑ - Nombramiento de un piloto CSL (Cyber Security Leader) y un piloto CSMS (Cyber Security

Management System).
❑ - Sensibilización de todo el personal sobre los riesgos cibernéticos.
❑ - Construcción y despliegue de un Plan de Comunicación.

➢ ANALISIS DE LOS RIESGOS
❑ Renault Palencia analiza y tiene en cuenta el conjunto de los riesgos de Ciberseguridad.
❑ - Toma en consideración las amenaza identificadas en la reglamentación.
❑ - Analiza los riesgos sobre todos los procesos impactados.
❑ - Realiza inventario de los equipos informáticos y automatismos conectados a la red.

➢ PONER EN MARCHA LAS CONTRAMEDIDAS
❑ Renault Palencia asegura la Gestión de riesgos de seguridad Cibernética .
❑ - Planes de acción definidos y puestos en marcha según los riesgos identificados por cada

proceso impactado.
❑ - Mejora continua de la Ciberseguridad integrada en el funcionamiento de los procesos.
❑ - Despliegue de la protección fábrica e identificación de los equipos teniendo

potencialmente un impacto sobre el proceso y el producto.

Para ello, nuestro Sistema del Management de la Ciberseguridad (CSMS), forma parte de la
gestión de la satisfacción del cliente, apoyado por nuestro Sistema de Gestión de la Calidad
(SMQ), cumpliendo con los requisitos normativos y de la norma ISO 9001

Solicitamos a nuestros managers, que se aseguren de que esta Política de Ciberseguridad se
difunda, se comprenda y se tenga en cuenta a diario.


