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La digitalizacion de los procesos de fabricacién requiere de una profunda transformacién
del sector automovilistico para evitar la posibilidad de un ataque informdtico que amenace
la seguridad de nuestro proceso de fabricacién, la seguridad del vehiculo y la privacidad de
nuestros usuarios.

En coherencia con la Politica de Ciberseguridad del Grupo Renault, la Factoria de
Carrocerias se compromete a trabajar en 3 ejes:

ASEGURARLAS COMPETENCIAS EN CIBERSEGURIDAD

La Factoria de Carrocerias adapta su organizaciéon para garantizar el management de la
Ciberseguridad.

e Nombramiento de un piloto CSL (Cyber Security Leader) y un piloto CSO (Cyber
Security Operative).

e Sensibilizaciéon del personal sobre los riesgos en materia de Ciberseguridad.

e Construcciony despliegue de un plan de comunicacion.

ANALIZAR LOS RIESGOS DE CIBERSEGURIDAD

La Factoria de Carrocerias analiza y tiene en cuenta el conjunto de riesgos de
Ciberseguridad.

e Tomaencuentade las amenazas identificadas en lareglamentacioén.
* Andlisisdelosriesgos entodos los procesos impactados.
* Inventariado de los equipos informdticos y automatismos conectados alared.

IMPLEMENTARLAS CONTRAMEDIDAS NECESARIAS
La Factoria de Carrocerias asegura la gestidon de los riesgos de Ciberseguridad.

¢ Planes de accidon definidos e implementados de acuerdo alos riesgos identificados
para cada procesoimpactado.

* Mejora continua de la Ciberseguridad integrada en el funcionamiento de los
procesos.

e Despliegue de la proteccidén en la factoria e identificacidn de equipos que pueden
tener unimpacto potencial sobre el procesoy el producto.

Para ello, nuestro Sistema de Management de la Ciberseguridad (CSMS), respondiendo a la
norma UNR-155, se inscribe dentro del marco del management de la satisfaccidon cliente y
las exigencias reglamentarias apoyado por nuestro sistema de gestién de la calidad y
respondiendo a las exigencias de la norma ISO 9001.

Pedimos a nuestros mandos asegurar la difusién, la comprensién y la toma en cuenta dia a
dia de esta politica de ciberseguridad por parte de todos.

“Me comprometo junto con el comité de direccion a implementar esta politica y pido al
conjunto de los colaboradores aplicar los principios para garantizar la ciberseguridad de
nuestra factoria y la de nuestro proceso de fabricacion”

En Valladolid, a 30 septiembre de 2022
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