
En Valladolid, a 1 de Febrero de 2023
José Manuel Fuentes González

Director de la Factoríade Valladolid

POLÍTICA DE 
CIBERSEGURIDAD

La digitalización de los sistemas embarcados de nuestros vehículos hace necesaria una profunda
transformación del sector automovilístico para garantizar la automatización, la conectividad y la movilidad
compartida.
Los piratas informáticos buscan acceso a sistemas y datos electrónicos, amenazando así la seguridad del
vehículoy la privacidad del consumidor.

Nuestra política de Ciberseguridad fábrica, en coherencia con la política de Ciberseguridad Renault Group, se
declina según 3 ejes:

COMPETENCIAS CIBER
La Factoría de Valladolid adapta su organización para garantizar el management de la Ciberseguridad:

• Nombramiento de un piloto CSL (Cyber Sécurité Leader) y de un piloto CSMS (Cyber Sécurité
Management System)

• Sensibilizaciónde todo el personal sobre los riesgos cibernéticos.
• Creación y despliegue de un plan de comunicación.

ANALIZAR LOS RIESGOS CIBER
La Factoría de Valladolid analiza y toma en cuenta todos los riesgos Ciber:

• Toma en cuenta las amenazas identificadas en la reglamentación.
• Análisis de riesgos en todos los procesos impactados.
• Inventario de equipos informáticos yautómatas conectados a la red.

IMPLEMENTAR CONTRAMEDIDAS
La Factoría de Valladolid asegura el dominio de los riesgos de Ciberseguridad:

• Planes de acción definidos e implementados de acuerdo con los riesgos identificados para cada
proceso impactado.

• Mejora continua de la ciberseguridad integrada en el funcionamiento de los procesos.
• Despliegue de la protección en la factoría e identificación de equipos que puedan tener un impacto

sobre el proceso y el producto.

Para ello, nuestro sistema de management de la Ciberseguridad, respondiendo a la normativa UN R155, se
inscribe dentro del marco del management de la satisfacción cliente y las exigencias reglamentarias,
apoyado por nuestro sistema de gestión de la calidad, respondiendo a las exigencias de la norma ISO 9001, a
través de la mejora continua según la dinámica PDCA.

Pedimos a nuestros mandos asegurar la difusión, la comprensión y la toma en cuenta día a día de esta política
de ciberseguridad por parte de todos.
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“Me comprometo personalmente, así como todo el comité de Dirección a implementar esta política y pido al
conjunto de los colaboradores de aplicar los principios para garantizar la conformidad de nuestros vehículos
a la reglamentación UN R155.”
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