Palencia,1de Abril de 2022

Es necesaria una profunda transformacién del sector de la automocién con la digitalizacién de
los sistemas a bordo para garantizar la automatizacién, la conectividad y la movilidad
compartidade los vehiculos.

Los piratas informdticos buscan acceso a sistemas y datos electrénicos, lo que amenaza la
seguridad del vehiculoy la privacidad de nuestros usuarios.

Nuestra Politica de Ciberseqguridad Palencia, en coherencia con la Politica Ciberseguridad del
Grupo Renault, se declina segun 3 gjes:

» COMPETENCIAS CIBERSEGURIDAD
Renault Palencia adapta su organizacidon para garantizar la gestidon de la Ciberseqguridad:
- Nombramiento de un piloto CSL (Cyber Security Leader) y un piloto CSMS (Cyber Security
Management System).
- Sensibilizacién de todo el personal sobre los riesgos cibernéticos.
- Construcciény despliegue de un Plan de Comunicacion.

» ANALISIS DELOS RIESGOS
Renault Palencia analizay tiene en cuenta el conjunto de los riesgos de Ciberseguridad.
- Toma en consideraciéonlas amenazaidentificadas en la reglamentacion.
- Analiza los riesgos sobre todos los procesos impactados.
- Realiza inventario de los equipos informdticos y automatismos conectados alared.

> PONEREN MARCHA LAS CONTRAMEDIDAS
Renault Palencia asegura la Gestidon de riesgos de sequridad Cibernética.
- Planes de accidén definidos y puestos en marcha segun los riesgos identificados por cada
proceso impactado.
- Mejora continua de la Ciberseqguridad integrada en el funcionamiento de los procesos.
- Despliegue de la proteccién fdbrica e identificacidon de los equipos teniendo
potencialmente unimpacto sobre el procesovy el producto.

Para ello, nuestro Sistema del Management de la Ciberseguridad (CSMS), cumpliendo con la
normativa, forma parte de la gestidn de la satisfaccién del cliente y los requisitos normativos,
apoyado por nuestro Sistema de Gestion de la Calidad (SMQ), cumpliendo con los requisitos de
lanorma ISO 9001.

Solicitamos a nuestros managers, que se aseguren de que esta Politica de Ciberseqguridad se
difunda, se comprenday se tenga en cuenta a diario.
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